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О направлении материалов в целях 
просвещения родительского 
сообщества по вопросам 
информационной безопасности детей 

 

 
 
 
Руководителям медицинских 
учреждений, подведомственных 
министерству здравоохранения 
Иркутской области  
 

 
 

Министерство здравоохранения Иркутской области направляет 

информационное письмо Министерства здравоохранения Российской 

Федерации от 28 декабря 2023 года № 31-5/И/2-24632 об информационной 

безопасности детей с приложением наглядного материала для просвещения 

родительского сообщества.   

 

Приложение: 20 л. в 1 экз. 

 
 

 

 

 
 

Заместитель министра 
здравоохранения ИО А.А. Селедцов 
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Ю.Б. Панксеп 
+7 (3952) 265-179  
 



 

 

 Министерство здравоохранения Российской Федерации в соответствии  

с письмом Министерства цифрового развития, связи и массовых коммуникаций 

Российской Федерации от 15.12.2023 № БЧ-П17-2-070-252649 направляет для 

использования в работе материалы, подготовленные Минцифры России совместно  

с АНО «Национальные приоритеты» и Альянсом по защите детей в цифровой среде 

в целях просвещения родительского сообщества по вопросам информационной 

безопасности детей во исполнение пункта 7 раздела I протокола заседания 

Координационного совета при Правительстве Российской Федерации по проведению 

в Российской Федерации Десятилетия детства под председательством  

Заместителя Председателя Правительства Российской Федерации Т.А. Голиковой  

от 19.09.2023 № 3. 

 Контактное лицо со стороны Минцифры России: Т.А. Ксенофонтова,  

тел. +7 (495) 771-80-00 (доб. 43731). 

Приложение: на 19 л. в 1 экз. 
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Органы исполнительной власти 

субъектов Российской Федерации  

в сфере охраны здоровья 
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Рахмановский пер., д. 3/25, стр. 1, 2, 3, 4, 

Москва, ГСП-4, 127994, 
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АЗБУКА 
КИБЕРБЕЗОПАСНОСТИ
ПЕРВЫХ И АЛЬЯНСА

Заходи и узнай, 
как обезопасить 
себя в цифровой 
среде

А
альянс
альянс по защите
детей в цифровой
среде

Б

Чтобы узнать, что делать, если 
столкнулся с травлей в сети, 
переходи на сайт проекта VK 
«День борьбы с кибербуллингом»

буллинг
травля, агрессивное 
преследование одного 
человека другим 
(или другими)

В

Сейчас видеоконтент активно используется в социальных 
сетях, блогах, видеохостингах, и на других площадках. 
Для создания вокруг себя безопасной интернет-среды 
важно выбирать платформы с качественной модерацией 
и проверенным контентом. Например, для детей идеально 
подойдет приложение RUTUBE Детям, где все видео 
оцениваются и отбираются экспертами специально 
для детской аудитории

видеоконтент
любая информация 
в формате видео — 
от рекламных роликов 
до интервью 
и видеообзоров

Если хочешь поделиться 
с друзьями полезным сайтом 
или обучающим видео – пришли 
им гиперссылку на него!

Г
гиперссылка
связующее звено, 
между двумя различными 
документами, позволяющее 
человеку переходить c одной 
страницы на другую

Но по неизвестным 
гиперссылкам не переходи 
и не отправляй их никому!

Заходи на сайт Движения 
и регистрируйся 
будьвдвижении.рф 

Д
Движение Первых 
российское движение детей 
и молодёжи, направленное 
на раскрытие личностного 
потенциала, реализации 
творческих идей и создающее 
равные возможности для всех 
на благо общества и страны

Проверяй, знаешь ли ты 
отправителя и не открывай 
письма от незнакомцев

Е
Е-mail
виртуальная почта, 
на которую приходят 
не только полезные 
письма и рассылки, 
но и вредоносные 
ссылки, спам и другие 
неприятности

А проверить качество своего 
пароля можно на специальном 
сервисе по проверке пароля 
на надёжностьот Лаборатории 
Касперского

Ё
надЁжные пароли
цифровой эквивалент того, 
что ты оставляешь входную 
дверь широко открытой

Ж

жесткий диск 
элeктpoннoe уcтpoйcтвo, 
где хранятся записанные 
файлы: фильмы, книги, 
музыка, фотографии,
тексты и многое другое

З
зависимость например, видеоиграми 

или соцсетями

зависимость часто означает 
уязвимость,старайся контролировать 
себя в своих увлечениях и оставайся 
неуязвимым в сети! В этом могут 
помочь такие инструменты, как, 
например, ограничение 
экранного времени

Например, специально для незрячих 
детей был разработан онлайн-курс 
по цифровой грамотности, помогающий 
им научиться управлять различными устройствами

В России уже разработаны 
собственные ОС, узнать 
больше об отечественных 
разработках можно здесь

И
интерфейс
способ взаимодействия 
пользователя с программой:
интерфейс приложений 
и программ должен быть 
удобным и понятным для 
каждого человека вне 
зависимости от его 
особенностей

Подключайся к сети 
только если уверен 
в Wi-Fi

Й
бесплатныЙ Wi-Fi
публичные точки доступа Wi-Fi 
не защищены, а значит не могут 
обеспечить тебе безопасность 
от перехвата данных

Присоединиться к этому 
сообществу может каждый!
Читай про Киберлигу на сайте 
Движения Первых  

К
киберспортивная лига  
всероссийская киберспортивная 
лига Движения Первых, соревнования 
для геймеров, мечтающих связать 
свою жизнь с современными 
технологиями и работать в IT

Никому не сообщай 
свои логины и пароли 
на интернет-сайтах!

Л
логин 
идентификатор 
пользователя 
(учётной записи) 
в компьютерных 
системах

Никому не сообщай платежные 
данные своих банковских карт, 
кроме работников банка. 
Эти люди могут оказаться 
мошенниками!

М
мошенничество
обман с целью кражи 
персональных данных, 
доступа в банковским 
картам или хищения 
чужой собственности

Ты можешь использовать 
нейросети даже для учебы: 
некоторые из них могут 
помочь придумать тему 
для доклада или собрать 
идеи для творческой работы

Н
нейросеть
искусственный интеллект, 
который старается вести 
себя как человек (и иногда 
у него получается очень 
похоже)

О
опepaциoннaя система
система, которая управляет 
компьютером и всем, что 
в нем происходит. Для того, 
чтобы все работало как 
положено, необходимо 
своевременно загружать 
официальные обновления

П

персональные данные 
очень уязвимая информация, 
доверяй только  надежным ресурсам! 
Относись к персональным данным 
с ответственностью и не выкладывай 
в общий доступ то, чем не хотел 
бы делиться со всеми пользователями 
интернета

Р
RuStore
российский магазин 
приложений, в котором 
можно скачивать 
любимые приложения 
и не беспокоиться 
о безопасности 
твоих данных

Важно уметь отличать 
обычные письма от спама, 
чтобы не открыть вредоносную 
ссылку на своем устройстве

С
спам 
рекламное письмо, 
отправленное без твоего 
на то согласия. Особый 
вид агрессивной массовой 
рекламы

Т
троллинг
форма социальной 
провокации или издевательства 
в сетевом общении. Встретить 
тролля в сети – неприятно, но 
с этим может столкнуться каждый
Тролли буквально «питаются» 
эмоциями своей жертвы, поэтому 
важно не реагировать на таких 
персонажей совсем, чтобы они 
прекратили издевательства

У
утечка данных
незаконное получение 
либо передача защищенных 
сведений

Ф
фишинг
мошенническая техника, 
которая используется 
для кражи личных и платежных 
данных. Мошенники заставляют 
проходить по ссылке, внешне 
очень похожей на известный 
сайт, и вводить там свои 
персональные данные

Х
хакер
кибератакующий, 
который использует 
программное обеспечение 
и методы социальной 
инженерии для кражи 
данных и информации

Ц
цифровой след
данные, которые человек 
оставляет при использовании 
интернета: в интернете 
невозможно быть невидимым 
или скрыть следы своего 
присутствия на том или 
ином ресурсе

Участвуй в тех челленджах, 
которые приносят пользу тебе 
и окружающим!

Ч
челлендж 
действие, вызов, которые 
нужно повторить. Часто 
встречаются в соцсетях 
и направлены на полезные 
действия: поделиться интересной 
историей или обменяться книгой 
с другом. Но зачастую челлендж 
представляет собой экстремальную 
и опасные игру, квест

Пройди курс на платформе 
«Цифровое доверие»,
чтобы знать, как защититься 
от шейминга

Ш

шейминг
целенаправленная критика 
и негативная оценка человека 
по какой бы то ни было причине, 
продиктованной стереотипами 
или личными убеждениями

Щ

заЩита данных
конфиденциальность 
данных и информации, 
процесс защиты 
информации, чтобы она 
не попала в чужие руки

Для обеспечения безопасности 
используй одновременно и отпечатки 
пальцев, и пароли. Делай безопасные фото!

Ъ
фотосЪёмка
эксперты по кибербезопасности 
предупреждают, что фотографии, 
сделанные со знаком «V» (жест рукой), 
могут передавать твою персональную 
информацию. Cнимки, сделанные 
в пределах 1,5 метров, могут дать 
практически 100% информации 
об отпечатках пальцев, фотографии, 
сделанные с расстояния от 1,5 до 
3 метров, могут дать 50% информации

Ы
ссЫлка из мессенджеров
не переходи по ссылкам 
из SMS-сообщений, которые 
пришли без запроса. Например, 
SMS-сообщение со ссылкой 
для восстановления доступа 
к аккаунту на сайте или соцсети. 
Будь внимателен!

Ь
социалЬная инженерия
использование человеческого 
доверия для получения доступа 
к частной информации. 
Это можно сделать так же легко, 
как позвонить по номеру 
и попросить об этом

Э
этический взлом
практика обнаружения слабых 
мест в информационных системах 
и компьютерах путем дублирования 
действий и намерений хакеров, 
которые стремятся обойти 
систему безопасности

Ю

юзерпик
фотография или аватар, 
которые вместе с ником 
используются в соцсетях 
для идентификации 
пользователя

Регистрируйся 
в Движении Первых 
и получай качественный 
безопасный контент!
будьвдвижении.рф

Присоединяйся 
к Альянсу в создании 
позитивного контента 
и участвуй в Премии 
«За безопасное 
цифровое детство»

Я
я — каждый из нас
часть интернета

безопасность в сети 
и комфортное онлайн 
пространство начинается 
с тебя!

Сайт Telegram Одноклассники ВКонтакте

Заходи и узнай, 
как обезопасить 
себя в цифровой 
среде
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